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Introduccién:

Debido a la necesidad de poder recuperarnos ante un desastre que cause una pérdida del equipamiento
o de informacién.

Para los propésitos de este plan de recuperacion de desastres un desastre se define como:

Cualquier evento accidental, natural o malicioso que interrumpe las operaciones o servicios normales por
un periodo de tiempo que afecta significativamente a la organizacion

Si las caracteristicas del evento acontecido son tales que caen dentro de la definicién anterior, entonces se
debe hacer una declaracién de estado de desastre y los procedimientos deben ser iniciados.

Alcance:

El alcance de este plan de recuperacién de desastres se enfoca en la recuperacién y continuidad de los
servicios de todas las dreas, siempre buscando mantener en funcién todos los sistemas y los servicios
esenciales.

Definiciones:
Deteccién: Es el evento que ocasiono el desastre (incendio, temblor, una tuberia rota, etc.).
Activaciéon: Es el procedimiento a realizar para la Activacion del Plan de Recuperacién de Desastres.

Asesoria y reportes: los miembros del equipo, evalian las condiciones y generan una recomendacion
formal sobre si es necesario o no declarar un estado de desastre.

Continvidad de servicios y recuperacién inicial: cuando el estado de desastre sea declarado, el equipo
entrara en accién para recuperar y, en la medida de lo posible, continuar dando los servicios a usuarios
hasta que las operaciones puedan reanudarse de manera normal. Se reiniciardn las operaciones desde un
lugar alterno a la sede oficial.

Recuperacién total y reinicio de operaciones: conforme las condiciones se vayan estabilizando, el equipo
de Tecnologias de Informacién ird tomando medidas para restablecer las operaciones de manera
permanente. Dependiendo del dafio ocurrido a las instalaciones, estas serdn reparadas y el equipo
dafiado reemplazado.

“l g informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Responsabilidades:

Las responsabilidades de ejecucién del plan lo coordinaran el equipo de Tecnologias de Informacién, por
medio del siguiente proceso de recuperacién:

Proceso de Recuperacién.-

El proceso de recuperacion después de un desastre estd formado por las siguientes fases:

1. Notificacion y activacion: detectar y estimar el dafio. Activacién del plan.

2, Recuperacion: restablecer temporalmente las operaciones y recuperarse de los dafios
causados.

3. Reconstitucion: restaurar todos los procesos y operaciones a su capacidad original.

1.- Fase de Notificacién y Activacioén:

Esta fase aborda las acciones que deben tomarse inicialmente para detectar un desastre, determinar el
dafio que el mismo ha causado y el tamano en la falla. Basdndose en las observaciones hechas.

Los procedimientos de notificacion estén documentados en la siguiente, los objetivos primarios de esta fase
son:

. Reportar la condicién de emergencia y posible desastre.

. Documentar los eventos y actividades sucedidas durante el accidente.

. Localizar a los miembros del equipo de Tecnologias de Informacidén para responder a la
contingencia.

g Reunir al equipo de Tecnologias de Informacién y ponerlos al tanto de los eventos ocurridos.

. Asignar a los miembros de Tecnologias de Informacién tareas de inspeccion y evaluacion.

Dentro de esta fase se realizan los siguientes procedimientos para la evaluacién del dafio:
Procedimientos para evaluaciéon de dafios.-

El coordinador, se asegurard de que el equipo esté preparado para desarrollar evaluaciones en dreas
especificas que den una idea general del dafio ocurrido y de la capacidad de recuperacién existente
para mantener la operacion.

Las dreas a evaluar son las siguientes:

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora™
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e Daio a los equipos.

o Capacidad de operacién.

e Capacidad de red.

. Evaluacion de seguridad.
Reporte:

El equipo reunird las evaluaciones y acumularé la informacién necesaria para dar un informe general a la
Direccién General del DIF Estatal y a la Direccién Juridica del DIF Estatal. Dicho informe debe incluir
recomendaciones para tomar acciones apropiadas para reestablecer la operacion, se buscard llegar a la
decision de qué medidas deben tomarse.

Fase de Activacion:

Una vez evaluado los dafios, generado el reporte y habiendo informado a la Direccién General del DIF
Estatal y a la Direccién Juridica del DIF Estatal y en Coordinacién con el Area de Tecnologias de
Informacién se tomard la decision de Activar o no Activar el Plan de Recuperacién de Desastres, esto
dependerd del nivel de dafio y de los reportes presentados.

Se establecerd una coordinacién con el Area Juridica para realizar los medios convincentes segin sea el
caso.

Tabla Formato de evaluacién para el plan de recuperacién de desastres.

Propésito: el propdsito de este reporte es obtener informacién sobre problemas
encontrados.

Por favor llene un formato por cada problema detectado. Si necesita mds espacio utilice el
ravarca da la haicn v adiiinta nAainac adicipnalac

Reportado por: Area/Direccién: Fecha:

Problema: (defina el problema, sea tan especifico como sea posible. Describa los eventos
anteriores y posteriores al problema)

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Fase: (identifique la fase) Fuente del problema:
e Notificacién e Evento no considerado
e Activacion. e Falta de capacitacion del personal
o ®  Vulnerabilidad en la operacién normal
® Recuperacién .
e Ataque Malicioso

Impacto del problema:

Recomendaciones:

Fase de Recuperacién:
El Objetivo de la fase de Recuperacion es:

e Restablecer temporalmente las operaciones.
e Preparar de manera efectiva la siguiente fase.

® Asegurar que los procedimientos requeridos para brindar respaldo a las operaciones sean
efectivos.

Procedimientos a verificaciéon para la recuperacion:

® La recuperacion dependerd del nivel de dafio que se encuentre

e Una vez que los servicios necesarios (red de voz y datos, electricidad, etc.) han sido instalados,
se procederd a la recuperacion temporal para los servicio e informacién.

¢ se deben tomar todas las medidas necesarias para asegurar que los servicios estén funcionando
mientras se esté en fase de recuperacion.

e Elregreso a las operaciones normales debe de ser un evento bien planeado y coordinado.

® En los casos en donde sea posible, el cambio o renovacién de los equipos no debe afectar la
atencién a usuarios.

Fase de reconstitucion:

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Los objetivos de la fase de reconstitucién son los siguientes:

Asesorar sobre las condiciones necesarias y contribuir a la decisién de si reparar parcialmente
los equipos o hacer una instalacidén nueva iniciando desde cero.

Verificar que la reconstitucién este completamente terminada

Asegurar que los procedimientos requeridos para brindar respaldo a las operaciones sean
reestablecidos por completo.

Una vez que los servicios necesarios (red de voz y datos, electricidad, etc.) han sido instalados y
garantizados permanentes, se deben tomar todas las medidas necesarias para asegurar el regreso a la
normalidad de manera segura, efectiva y funcional.

Eventos a tomar en cuenta para la reconstitucion:

Dafio Fisico:

Si la interrupcién de las operaciones fue a causa de un fendmeno fisico (por ejemplo, un incendio, temblor,
una tuberia rota, etc.) entonces deben de inspeccionarse varias dreas de las instalaciones:

Estabilidad estructural: una inspeccidn de estabilidad estructural debe realizarse por personal calificado
para hacerlo, por lo tanto, se debe confiar en el asesoramiento que reciba de ingenieros civiles, arquitectos
o y personal de emergencias.

Las determinaciones hechas en lo referente a la estabilidad y seguridad estructural del edificio donde se
encuentren las instalaciones son factores clave en el proceso de reconstitucién. Si las instalaciones son
inestables, deben pasar por una extensa reparacion, en ese caso la utilizacién de instalaciones temporales
distintas a las que serdn reparadas serd una necesidad ineludible. Se evaluard si es conveniente ocupar
instalaciones nuevas mientras se reparan las otras, si ocupara las instalaciones mientras son reparadas o
si es mejor mudarse definitivamente a otra edificacion.

Seguridad: aunque la estabilidad estructural es un punto vital para la seguridad en un ambiente de
trabajo, existen otros factores que también deben ser considerados por ejemplo una fuga de agua que
pueda causar dafios a equipos de cémputo, muebles, pisos, paredes o ductos de aire acondicionado. Por
lo tanto, debe asegurarse de que se haga una inspeccién en las instalaciones y los resultados sean
revisados y atendidos. Otros factores de seguridad que deben ser considerados y evaluados en conjunto
con el drea de mantenimiento y obras son los siguientes:

o El uso de materiales de reparacién e insumos.

¢ La instalacion y operatividad de alarmas contra incendios.
. Salidas de emergencia no bloqueadas.

. Sanitarios funcionales.

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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La seguridad es otro factor clave para determinar si se puede usar una instalacién existente o debe usarse
una nueva para reconstituir las operaciones de una oficina el particular.

Corriente eléctrica: Debe asegurarse de que cualquier cambio o reparacién en las instalaciones eléctricas
cumple con los requerimientos necesarios, en especial con los del drea de Tl. En caso de haber problemas
se deben solucionar cuanto antes con ayuda del drea de mantenimiento y obras.

Equipo de computo: todo el equipo de cémputo de Tl afectado en un incidente debe ser probado de
manera minuciosa para asegurar que funciona de manera correcta. Se debe levantar un inventario de
dicho equipo y documentar sus condiciones. En caso de que sea necesaria alguna actividad extra para
repararlo, esta también debe ser registrada.

Comunicaciones: en caso de que una linea de voz o datos sea dafiada, el drea de Tl serd la encargada
de reparar o solicitar la reparacién de dicho medio.

Desactivacién del plan:

El proceso de recuperaciéon con la recuperacion completa de los equipos y la reconstitucion de las
operaciones. La experiencia adquirida debe ser examinada, analizada y evaluada en un esfuerzo para
lograr lo siguiente:

. Tomar nota de problemas encontrados y desarrollar procedimientos que los prevengan o que
minimicen su impacto.

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”



